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Seznam uporabljenih kratic in izrazov 
3GPP 3rd Generation Partnership Project, ime organizacije 
ABP Activation By Personalization, aktivacija končne naprave LoRaWAN s 
personalizacijo 
ADR Adaptive data rate, prilagodljiva bitna hitrost 
AWS Amazon Web Services, oblačna platforma 
CSS Chirp spread spectrum, razpršeni spekter z žvižgom 
DR Data rate, podatkovna hitrost 
EEPROM Electrically Erasable Programmable Read-Only Memory, Električno 
izbrisljiv programirljiv bralni pomnilnik 
EU European Union, Evropska unija 
IEEE Institute of Electrical and Electronics Engineers, Inštitut inženirjev 
elektrotehnike in elektronike 
IIoT Industrial Internet of Things, industrijski internet stvari 
IoT Internet of Things, internet stvari 
IR Infra Red, infra rdeča 
ISM Industrial, scientific and medical, industrijski, znanstveni in medicinski 
frekvenčni pas 
JSON JavaScript object notation, format za strukturiran zapis podatkov 
LoRaWAN Long Range Wide Area Network, prostrano omrežje visokega dosega 
LPWAN Low power wide area network, nizko energijsko prostrano omrežje 
LR-WPAN Low-rate wireless personal area network, osebno brezžično omrežje z 
majhno hitrostjo 
LTE Long-Term Evolution, standard mobilnih omrežij 
MAC Media access control, nadzor dostopa do skupnega medija 
MQTT Message queuing telemetry transport, Prenos telemetrije s čakalno vrsto - 
prenosni protokol 
NB Narrow Band, ozki pas 
OFDMA Orthogonal frequency division multiple access, ortogonalni frekvenčni 
sodostop 
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OTAA Over the Air Activation, oddaljena aktivacija končne naprave LoRaWAN 
PERS Personal emergency response system, osebni sistem za nujni odziv 
PIR Passive infra-red, pasivna infra rdeča 
REST Representational state transfer, prenos reprezentativnega stanja 
RPMA Random phase multiple access, frekvenčni sodostop z naključno fazo 
SQL Structured query language, strukturirani jezik za poizvedbe 
SSH Secure Shell, varna lupina, protokol za varen oddaljen dostop do ukazne 
vrstice 
SSL Secure Sockets Layer, kriptografski protokol 
SSM Spread spectrum modulation, modulacija z razpršenim spektrom 






LoRa in LoRaWAN sta skupek protokolov, ki naj bi omogočila efektivno in cenovno 
sprejemljivo implementacijo nizko energijskih prostranih omrežij, za namene interneta stvari 
(IoT), pa naj bo to v industriji, logistiki ali pametnih mestih. LoRaWAN predstavlja omrežje, 
v katerem komunicirajo naprave s protokolom LoRa. V tej nalogi sem se osredotočil 
predvsem na protokol LoRa in njegove lastnosti. Organizacija LoRa Alliance, razvijalec 
tehnologij LoRaWAN ter LoRa, oglašuje visok doseg komunikacije, 2-4 km v mestnem 
okolju in pa vse do 15 km izven mest. Kako pa se le ta obnese v praksi? Predpostavil sem, da 
so zaradi različnih okoljskih vplivov realne sposobnosti te tehnologije slabše od oglaševanih. 
Odločil sem se, da zadevo preverim v več okoljih z različnimi parametri povezave. S 
prehodom LoRa na različnih fiksnih točkah, pomočnikom in končno napravo sem se tako z 
avtomobilom podal po cestah v Ljubljani in njeni okolici in prišel do pričakovanih 
zaključkov. Seveda je v zakup treba vzeti, da je bila oprema vstopnega ranga ter da LoRa 
prehod ni bil vedno optimalno pozicioniran, vendar rezultati pokažejo, da je realni doseg 
protokola LoRa za več kot polovico manjši od oglaševanega. 
 
 






LoRa and LoRaWAN are a group of protocols that are supposed to help with effective 
and not too costly implementation of low power wide area networks for purposes of the 
Internet of Things (IoT) – let that be in the industrial, logistics or smart cities sectors. 
LoRaWAN is a network through which various LoRa-enabled devices can communicate. In 
this thesis I focus on the protocol LoRa and its properties. The LoRa Alliance organization, 
the developer of LoRaWAN and LoRa technologies advertises a very high range for LoRa, 
that is 2-4 km in the city and up to 15 km outside urban areas. But how does this work out in 
reality? My supposition was that due to various environmental factors the performance is 
lower than advertised. I decided to test this claim on multiple terrain types and connection 
parameters. With the LoRa gateway set up at different spots, an assistant, and a LoRa node in 
a car I drove in and around Ljubljana and came to the expected conclusion. While taking into 
consideration that the equipment I used was in the lower price range and that the LoRa 
gateway was not always optimally positioned, the results show that the range of the LoRa 
protocol in the real world is not even half of the advertised one. 
 
 







V vseh pogledih se ljudje vedno bolj zanašamo na elektronske naprave in podatke, ki jih 
le-te obdelujejo. Naprave, ki so bile včasih analogne, so danes do vrha napolnjene z napredno 
elektroniko. Kot primer lahko vzamemo klasično budilko z nočne omarice, ki jo je zamenjala 
kombinacija pametne ure za sledenje spanja, pametnega telefona, ki je povezan s to uro in 
morda še s kakšnim zunanjim zvočnikom Bluetooth, ki ga telefon sproži kot budilko. Hkrati 
pa lahko podatke o spancu pošilja še v internet (v oblak), kjer se lahko obdelujejo za različne 
namene. Podobno se je zgodilo z množico ostalih naprav, prisotnih v našem življenju. 
Očitno nam uspeva najti razlog za priklop skoraj vsake stvari na internet, to pa ne velja 
samo s strani naprav za potrošnike. Podobno se dogaja tudi v industriji, poslovnem svetu in 
javnem prostoru, kjer se v pametne sisteme povezujejo industrijske naprave, logistična 
sredstva in nešteto drugih primerov. Glede na priznano raziskovalno in svetovalno družbo 
Gartner, naj bi do leta 2020 bilo na internet priklopljenih okoli 20 milijard takšnih naprav [1]. 
Če se na kratko vrnemo v preteklost, še kakšno desetletje nazaj, so bile najbolj 
priljubljene naprave za dostop do interneta namizni in prenosni računalniki, potem pa so hitro 
začele slediti spremembe. Pametni telefoni so spremenili način uporabe spleta in storitev, 
dostopnih preko njega ter celo interakcije s fizičnim svetom. 
Kot sem omenil, se je kmalu začelo pojavljati nekaj pametnih naprav za osebno rabo in 
počasi cel kup industrijskih naprav. Ob tej točki (leta 2010, pa morda še do 2012) je bil porast 
priklopljenih naprav vseeno nekako linearen s porastom števila uporabnikov, rast pa je 





Slika 1.1: Ocenjeno število internetnih naprav, razdeljeno po vrstah in letih [2]. 
Iz slike 1.1 lahko razberemo, da se je v letu 2012 naprej začelo dogajati nekaj precej 
zanimivega. Število naprav, povezanih na internet, je začelo eksponentno rasti, v nasprotju s 
prejšnjimi trendi. Večina dodatne rasti se je pojavila v kategorijah interneta stvari in njegovih 
sorodnih področij. Po nekaterih drugih ocenah je prikaz celo konservativen, tako da ne 
moremo izključiti, da so omenjene številke še višje [3]. 
Namen te diplomske naloge je bil tako raziskati svet interneta stvari (IoT), vzroke za 
njegov vzpon in posledice obstoja, glavne tehnologije, ki se uporabljajo na tem področju ter 
narediti bolj poglobljeno analizo skupka protokolov LoRa in LoRaWAN (fizični ter omrežni 
sloj omrežja, Long Range in Long Range Wide Area Network), ki je trenutno ena od bolj 
opaznih in popularnih in dodelanih namenskih tehnologij [4]. Dodaten namen je bil tudi 
pripraviti prehod in senzorske naprave, ki med seboj komunicirajo s protokolom LoRa ter 
izmeriti, kako se, v primerjavi s teorijo, obnesejo v realnih pogojih.  
Kot hipotezo sem si zastavil, da je realni doseg prehoda in končnih naprav LoRa precej 
slabši predvsem zaradi pogojev, ki jih definira okolje, npr. terenske, fizične in 




2 Internet stvari in nizko energijska prostrana omrežja 
Internet stvari in nizko energijska prostrana omrežja gredo skupaj z roko v roki. Tako 
bom v tem poglavju raziskal, kaj internet stvari sploh je, kako in zakaj je nastal ter kje in kako 
se uporablja. Nato bom navezal tematiko LPWAN-ov (nizko energijskih prostranih omrežij) 
na uporabne primere v internetu stvari in malo podrobneje raziskal, katere vrste takšnih 
omrežij sploh obstajajo, kakšne so njihove osnovne značilnosti in uporabnost. 
 Internet stvari 
2.1.1 O internetu stvari 
Kaj sploh je internet stvari (IoT – Internet of Things)? V osnovi je to koncept 
povezovanja kakršnih koli elektronskih naprav (»stvari«) v internet oz. neko skupno omrežje 
z drugimi podobnimi napravami. Naprav, ki spadajo pod ta koncept, je ogromno – vse od njih 
zbirajo in shranjujejo podatke o svojem delovanju, uporabi ali lastni okolici, lahko pa na 
podlagi prejetih komunikacij tudi izvajajo določena dejanja. 
IoT naprave pridejo v vseh mogočih oblikah, npr. kot pametni kuhinjski mešalniki, ki 
hrano sami pripravijo po specifičnih navodilih, samo vozeči avtomobili, ki uporabljajo vrsto 
kompleksnih senzorjev za zaznavanje cest, vozil in pešcev, ali pa vedno bolj popularne 
pametne ure in zapestnice, ki merijo uporabnikov srčni utrip, število korakov, s čimer mu 
potem pripravijo prilagojene vadbene načrte. 
 
Slika 2.1: Osnovna shematika IoT omrežja. 
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Kako pa internet stvari sploh deluje? Na splošno mora biti naprava, ki vsebuje senzorje, 
vključena preko ene od primernih transportnih tehnologij v poljubno IoT platformo – glede na 
podatke iz leta 2017 naj bi jih bilo 450 [5], med pisanjem te naloge pa se je število verjetno še 
precej povečalo. Na eno (ali več) od teh platform več senzorskih naprav redno pošilja svoje 
podatke, platforma pa s pomočjo analitike najpomembnejše oz. potrebne informacije 
posreduje končni aplikaciji. Naprednejše platforme lahko delajo s širokim naborom podatkov, 
npr. znajo ločiti, kateri podatki so pomembni in kateri niso. Zbrane informacije lahko 
uporabijo za zaznavanje vzorcev, pripravo priporočil in iskanje potencialnih napak, še preden 
se dejansko razvijejo (Slika 2.1). 
Za primer lahko vzamemo platformo, ki sorodnikom ostarelih ljudi pomaga pri njihovi 
oskrbi na daljavo [6]. Od takšne platforme uporabniki lahko pričakujejo: 
• Spremljanje vitalnih funkcij oskrbovanca. 
• Prepoznavo standardnih vzorcev aktivnosti. 
• Zaznavo odstopanj od zaznanih vzorcev, kar omogoči seznanjanje s 
potencialnimi problemi. 
• Vključitev v sistem domače avtomatizacije, ki oskrbovancu olajša razne naloge. 
• Povezava z osebnim gumbom za nujno pomoč (PERS). 
• Takojšnje obveščanje o vsem zgornjem. 
Da lahko boljše razumemo vzroke in predvsem pogoje, ki so omogočili nastanek in 
popularizacijo interneta stvari, si poglejmo njegovo zgodovino. 
2.1.2 Zgodovina interneta stvari 
Zgodovina interneta stvari je tesno povezana s splošnim vzponom informacijske 
tehnologije. Idejne zasnove pa so se pojavile že dolgo pred tem [7]. 
• Svetovno znan izumitelj, Nikola Tesla je že leta 1926 v intervjuju z revijo 
Colliers govoril o povezanih napravah, ki bodo del »skupne in ritmične celote« 
in tako majhne velikosti, da se lahko odložijo v žep [8]. 
• Alan Turing, eden od očetov modernega računalništva, je leta 1950 v enem od 
svojih člankov zaključil, da naj na napravo »vgradimo najboljše možne senzorje 
in jo priučimo posluha in govora« [9]. 
• Marshall McLuhan, priznan kot eden prvih mislecev o komunikacijah in 
medijih, je leta 1964 v svojem delu »Understanding Media« razpravljal o 
dinamiki pretvorbe vseh prejšnjih tehnologij (vključno z mesti) v informacijske 
sisteme [10]. 
• Leta 1966 je nemški pionir računalništva Karl Steinbuch napovedal obstoj 
industrijskega interneta stvari [11]. 
• Razvoj ARPANET-a (Advanced Research Projects Agency Network, 
predhodnik interneta) leta 1969, protokolov TCP/IP (Transmission Control 
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Protocol, Internet Protocol - osnovna protokola modernega interneta)  leta 1974, 
sistema DNS (Domain Name System, sistem domenskih imen) leta 1984 in 
končno nastanek svetovnega spleta leta 1989. 
Pot od prvih praktičnih IoT naprav do današnjih globalnih rešitev pa se presenetljivo 
začne že v devetdesetih letih prejšnjega stoletja. 
• Leta 1982 so študentje na univerzi Carnegie Mellon predelali avtomat za prodajo 
kokakole, tako da so lahko na daljavo preverili napolnjenost polic ter zadnji čas 
polnjenja (za oceno temperature pijače) pred dolgim sprehodom do avtomata 
[12]. 
• Leta 1989 je John Romkey za namene konference INTEROP pripravil opekač 
(Slika 2.2), ki ga je z računalnikom povezal preko protokola TCP/IP ter uporabil 
bazo SNMP MIB (Simple Network Management Protocol Management 
Information Base, podatkovna baza protokola za nadzor omrežnih naprav) za 
prižiganje in ugašanje na daljavo. 
 
Slika 2.2: John Romkey predstavi svoj opekač. 
• Leta 1991 je Tim Berners-Lee ustvaril prvo spletno stran. 
• Do leta 1998 je bilo ustvarjenih kar nekaj prototipov in enkratnih izdelkov, kot 
so npr. Trojan Room coffee pot [13], WearCam [14], inTouch [15] ali pa vodna 
fontana, ki je odražala trende na borzi. 
• V istem časovnem obdobju se je začela tudi komercializacija interneta z 
ustanovitvijo Amazona (ki danes s platformo Amazon Web Services poganja 
velik kos IoT infrastrukture [16]), Echobaya (predhodnika eBaya) ter Googla. 
• Leta 1999 je Kevin Ashton prvič skoval izraz »Internet of Things« (internet 
stvari), ko je navezal takrat novi RFID (Radio-frequency identification, 
radiofrekvenčna identifikacija) na povezavo z internetom [17]. 
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• Podjetje LG je junija 2000 napovedalo prvi hladilnik, povezan na internet. 
Zaradi visoke cene in percepcije neuporabnosti izdelek ni doživel uspeha [18]. 
• Med letoma 2003 in 2004 izraz »internet stvari« začnejo omenjati večje 
medijske publikacije, prav tako se začne pojavljati v naslovih knjig [19], [20], 
[21]. 
• Leta 2005 je ITU (Mednarodna telekomunikacijska zveza) izdala prvo poročilo 
na temo IoT [22]. 
• Sledi še nekaj raznih IoT izdelkov, potem pa je med letoma 2006 in 2008 EU 
(Evropska Unija) »priznala« obstoj interneta stvari [23], sledila pa je tudi prva 
konferenca o njem [24]. 
• Ustanovitev skupine IPSO Alliance v letu 2008. Promovirala je uporabo 
protokolov TCP/IP v omrežjih pametnih naprav. Še danes je v naslednika te 
skupine (Open Mobile Alliance) vključenih kup tehnoloških gigantov, kot so 
AT&T, Motorola, Qualcomm, ARM, Huawei, Intel in drugi [25]. 
• Med letoma 2008 in 2009 se je glede na Ciscovo skupino za poslovne rešitve 
(IBSG) internet stvari končno »rodil«, preprosto zaradi tega, ker so ocenili, da je 
bilo takrat na internet priklopljenih več »stvari« in naprav kot dejanskih ljudi 
[26]. 
• Protokol IPv6 je bil lansiran leta 2011. Zaradi 128-bitnega naslovnega prostora 
je sposoben naslavljati nepredstavljivo število (340 sekstilijonov) naprav – po 
besedah Steva Leibsona dovolj, da naslovimo vsak atom na več kot 100 kopijah 
Zemlje [27]. 
• Istega leta več tehnoloških gigantov začne z marketinškimi in izobraževalnimi 
iniciativami o internetu stvari, pojavi se Arduino ter njemu podobne platforme, 
prvič pa internet stvari privleče tudi rizični kapital (VC – Venture capital). 
• Omembe vredna je tudi vključitev interneta stvari v letni »hype« cikel (Slika 
2.3) agencije Gartner, ki sledi življenjskim ciklom tehnologije od »inovacijskega 
sprožilca« do »viška produktivnosti«. Po njihovem mnenju je leta 2015 je 
internet stvari dosegel stanje »vrh napihnjenih pričakovanj« [28]. 
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Slika 2.3: Gartnerjevo "Hype Cycle 2017" poročilo za Indijo [29]. 
Trenutno je na voljo širok razpon IoT platform (npr. Pachube, ThingSpeak, The Things 
Network), namenskih standardov (npr. 6LoWPAN, SigFox, LoRaWAN, Dash7), razvojnih 
naprav (npr. Arduino, Raspberry Pi, PyCom) in programske opreme (npr. Contiki, TinyOS). 
Ne manjka tudi komercialnih in končnih naprav za osebne namene, ki se lahko kupijo 
že v katerikoli boljše založeni tehnični ali spletni trgovini oz. pri specializiranih dobaviteljih 
in direktno pri proizvajalcih za poslovne namene. 
Pa si poglejmo kje in kako se internet stvari uporablja. 
2.1.3 Uporaba interneta stvari 
Internet stvari je vsaj idejno (in tudi praktično) začel pronicati v naše življenje. To so 
pretežno omogočili faktorji, kot so splošna dostopnost primerne tehnologije in nizke cene 
senzorjev ter druge strojne opreme. Primerov uporabe je veliko. Na grobo jih lahko razdelimo 
v 5 ključnih vertikal. Te so: 
• Zdravje in medicina 
• Domača avtomatizacija 
• Transport in logistika 
• Pametna mesta 
• Industrijska avtomatizacija 
Poglejmo si vsako od njih malo podrobneje. 
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2.1.3.1 Zdravje in medicina 
Čeprav se je zdravstvena industrija zaradi striktne regulacije ter večjih pomislekov o 
varnosti izkazala kot malo počasnejša z vpeljavo interneta stvari, ima ta v medicini precej 
široke aplikacije in prinaša potencialno velike prihranke obremenjenim zdravstvenim 
sistemom. Internet stvari v zdravstvu lahko pomaga pri nadzoru in spremljavi raznih 
medicinskih indikatorjev uporabnikov ter obveščanju njihovih skrbnikov. Dodatno se zbrani 
podatki lahko posredujejo zdravnikom in drugim zdravstvenim delavcem, ki z njihovo 
pomočjo lahko odkrijejo potencialne probleme in jih naslovijo, še preden postanejo kritični 
(Slika 2.4). 
 
Slika 2.4: Splošni primer rešitve za zdravstveni internet stvari [30]. 
Poročilo agencije Allied Market Research pravi, da bo zdravstveni internet stvari do leta 
2021 vreden več kot 136 milijard dolarjev [31]. Kakšne pa sploh so konkretne uporabe 
medicinskega interneta stvari? 
Ena od možnosti je pomoč pri oskrbi starajoče populacije – te naj bi bilo leta 2015 že 12 
odstotkov. Sledimo lahko vitalnim znakom in delovanju srca ter drugih telesnih sistemov, 
nadzorujemo nivo glukoze, telesno aktivnost in karakteristike spanca. Ostareli znajo hitro 
pozabiti pravočasno vzeti pravilna zdravila, torej jih lahko spomnimo kdaj in kaj morajo vzeti. 
Podobno velja za razne aktivnosti, ki jih morajo opraviti kot del zdravljenja. Prav tako v 
poštev pridejo prenosne diagnostične naprave za razne pogoste teste, ki jih opravljajo 
predvsem manj mobilni starostniki. Vse to velja tudi za ostale bolnike s kroničnimi boleznimi, 
ki se lahko zdravijo, ne pa pozdravijo. 
V poštev pride tudi za bolj osebne namene, kot so športne aktivnosti, prehrana ter 
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2.1.3.2 Domača avtomatizacija 
Domača avtomatizacija je proces oddaljenega in avtomatskega nadziranja in upravljanja 
domačih naprav in sistemov s centralne lokacije, npr. ogrevanja ter hlajenja, luči, alarmnih 
sistemov, zabavne elektronike, kuhinjskih aparatov, vrat itd. Glavne prednosti, ki jih prinese 
internet stvari v domači avtomatizaciji, so dodano udobje in priročnost, kar uporabniku 
prihrani čas in mu omogoči upravljanje drugih nalog, omembe vredni pa so tudi energijski 
prihranki. 
 
Slika 2.5: Vmesnik odprtokodne platforme za domačo avtomatizacijo OpenHab [32]. 
Ker so po principu interneta stvari te naprave povezane v skupno omrežje, lahko s 
pomočjo podatkovne analitike prepoznamo vzorce aktivnosti in sistem naučimo, da npr. na 
podlagi zunanje in notranje temperature ter časa samodejno ponudi vklop klimatske naprave 
ravno, preden se uporabnik odpravi iz službe. Seveda ne sme manjkati niti mobilni oz. spletni 
vmesnik, ki uporabniku dovoli to narediti ročno. 
Danes je na voljo hitro rastoče število komercialnih in odprtokodnih rešitev ter 
posameznih produktov, ki jih lahko uporabnik namesti v svoj dom (Slika 2.5). 
2.1.3.3 Transport in logistika 
Tehnologija je pomemben faktor v transportu in logistiki. Internet stvari je v tem 
sektorju že pustil svoj vtis, pa naj bo to v skladišču, pri voznem parku, dostavi in na pošiljkah. 
Samo v tem letu naj bi namenske analitične IoT aplikacije omogočile 15 odstotno izboljšanje 
produktivnosti in efektivnosti v logistični verigi [33]. 
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Če se vprašamo, kam gredo vozniki, kje je tovor, je bil ta odprt in kakšna je njegova 
temperatura, lahko vse to odgovorimo s pomočjo interneta stvari. 
Kot primer lahko vzamemo vpliv interneta stvari na skladišče. Z značkami RFID lahko 
brez večjega napora postavimo pametni sistem za vodenje inventarja – značke RFID, ki 
vsebujejo podatke, kot so teža, prostornina in dimenzije, se vstavijo v posamezne palete. 
Podatke lahko že sproti uporabimo za optimizacijo prostora in zlaganja, ter sledenje količini 
inventarja v živo. Za izdelke, občutljive na vlago oz. temperaturo se lahko doda še relevantne 
senzorje, kar omogoči spremljanje pogojev in zmanjšanje pokvarljivosti. V kombinaciji s 
statičnimi značkami RFID se lahko ustvari tudi interni navigacijski sistem za viličarje (Slika 
2.6) [34]. 
 
Slika 2.6: RFID postaja v skladišču [35]. 
Najbolj razširjena funkcionalnost, povezana z internetom stvari v samem transportu, je 
sledenje. S senzorji lahko logistična podjetja spremljajo stanje paketov, če so le ti bili odprti 
in zagotovijo, da paketi prispejo točno in pravočasno. Podobno se lahko opremijo logistična 
vozila z namenom preventivnega vzdrževanja, tako že vnaprej vemo, kdaj je treba vozilo 
peljati na servis. Že leta 2012 sta podjetji DHL in Volvo implementirali tak sistem v DHL-ovi 
floti vozil. Zaradi manjšega števila in časa okvar, so tovornjaki na cesti lahko preživeli 30 
odstotkov dlje kot prej [36]. 
2.1.3.4 Pametna mesta 
Možnosti za uporabo interneta stvari v pametnih mestih so zelo obširne. S končnim 
ciljem, da so senzorji prisotni na vsakem vozilu, napravi in kosu opreme, ki jih uporablja neko 
mesto, lahko pridobimo širok razpon podatkov, ki jih lahko uporabijo razni sistemi javnih 
podjetij in uradov, npr. za razne dežurne službe, preprečevanje kriminala, upravljanje s 
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parkirišči, cestami in veliko drugih. Naj na kratko opišem samo nekaj projektov, povezanih z 
internetom stvari, ki se v mestih izvajajo že danes: 
• Pametne ceste, ki se lahko prilagajajo, optimizirajo spremenljive vzorce 
prometa. 
• Pametna parkirišča, s točnim sledenjem zasedenosti parkirnih mest. 
• Pametne zgradbe, ki optimizirajo porabo energije, osvetlitve, vode itd. 
• Pametna javna osvetljava s prilagodljivimi lučmi. 
• Pametno upravljanje z odpadki na nivoju odvoza. 
• Pametna električna omrežja, ki lahko upravljajo porabo energije z nadziranjem 
in dodeljevanjem v dinamičnih pogojih. 
• Pameten javni prevoz s sledenjem lokacije in predvidenih prihodov v živo (Slika 
2.7). 
 
Slika 2.7: Shematika pametnega sistema javnega prevoza v Novem Sadu v Srbiji. 
2.1.3.5 Industrijska avtomatizacija 
Internet stvari je za uporabo v industrijskih okoljih tako revolucionaren, da je dobil 
svojo lastno kratico IIoT (Industrial IoT, industrijski internet stvari), pogosto pa se uporablja 
skupaj z izrazi, kot so Industrija 4.0, četrta industrijska revolucija in podobni. Industrijski 
internet stvari omogoča boljšo povezljivost, efektivnost, skalabilnost in prihranke denarja ter 
časa v industriji. Industrijskim napravam samim prinesejo sposobnost napovednega 
vzdrževanja, izboljšano varnost in druge operacijske izboljšave. Industriji olajša dostop do 
podatkovnih zbirk in povezovanje zaposlenih, podatkov in procesov s proizvodne linije z 
vodstvom, ki lahko vse zbrane podatke uporabijo za pomoč pri poslovnih odločitvah. 
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Podjetje General Electric napoveduje, da ima od industrijskega interneta stvari lahko 
korist kar 46 odstotkov globalne ekonomije, proizvodnja energije se lahko podvoji, poraba pa 
upade za 44 odstotkov [37]. 
2.1.4 Pomisleki pri varnosti in zasebnosti 
Ob velikem pritoku novih naprav IoT na svetovni trg ni presenetljivo, da se pojavlja kup 
vprašanj o varnosti. Varnost bi glede na vseobsegajočo prisotnost interneta stvari morala biti v 
ospredju razmišljanja proizvajalcev senzorjev in platform, a velikokrat na žalost ni tako. V 
podpoglavju »Domača avtomatizacija« sem omenil pametne domove in naprave, ki dom 
lahko naredijo pameten. 
Naprave IoT imajo veliko sestavnih delov, kar jih zaradi velikega števila varnostnih 
aspektov hitro naredi dovzetne za razne pomanjkljivosti. Posebej je treba paziti na varnost 
procesorskih komponent, oblačnih in spletnih komponent, naprav samih in tudi uporabniških 
aplikacij [38]. 
Leta 2016 se je izkazalo, da vse skupaj ni tako nedolžno, kot je videti – zgodilo se je 
nekaj do takrat največjih napadov DDoS (Distributed Denial of Service, porazdeljena 
zavrnitev storitve) s pomočjo botneta Mirai s kar 300.000 ne- oz. slabo zavarovanimi IoT 
napravami, predvsem spletnimi kamerami in usmerjevalniki. Pomanjkljivost je bila zelo 
osnovna, proizvajalci so namreč naprave dostavljali s statičnimi privzetimi uporabniškimi 
imeni in gesli, teh pa nevedni uporabniki niso zamenjali. Napadalci so pregledovali vrata 22 
in 23 na psevdonaključnih segmentih naslovov IP in se preprosto poskusili vpisati z 
uporabniškimi podatki iz vnaprej pripravljene liste privzetih uporabniških podatkov. Na 
naprave, na katere so se uspešno vpisali, so potem naložili namensko programsko opremo, ki 
so jo uporabljali v napadih. Botnet omrežja Mirai se uporabljajo še danes, kar nakazuje 
počasno reakcijo tako proizvajalcev kot tudi javnosti [39]. 
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Slika 2.8: Kako sploh pristopiti k varnosti platform IoT [40]? 
Podobne skrbi se pojavljajo tudi v drugih vertikalah IoT. Omenil bi potencialne vplive 
vdorov v pametno tovarno, kjer bi napadalec lahko vdrl v omrežje in z lažnimi podatki ustavil 
proizvodnjo ali pa priredil kakšne parametre, s katerimi bi okoristil sebe oz. povzročil izgubo 
podjetju. Glede na že prej omenjene prednosti interneta stvari v pametnih mestih lahko 
omenim potencialne grožnje tudi v tej vertikali. Varnostne pomanjkljivosti bi lahko prinesle 
težave v prometu, dobavi elektrike in delovanju dežurnih služb. Slika 2.8 nakazuje varnostni 
pristop, ki bi se ga morali držati proizvajalci IoT naprav. 
Internet stvari pa poleg varnostnih skrbi prinaša tudi skrbi o naši zasebnosti. Naprave 
namreč zbirajo ogromno količino podatkov, npr. o naših aktivnostih, domovih, zdravju itd. 
Hitro se porodi vprašanje o tem, kdo dostopa do teh podatkov, kaj lahko izve iz njih ter kaj 
počne z njimi. Predstavljajmo si recimo, da aplikacija, ki jo uporabljamo za sledenje telesne 
aktivnosti ter prehrane, brez strinjanja podatke deli z zdravstvenimi zavarovalnicami, ki bi 
glede na te podatke prilagajale svojo ponudbo [41]. Regulacija je trenutno na splošno še sveža 
oz. v povojih, EU je pa vseeno naredila velik korak s sprejetjem GDPR (Splošne uredbe o 
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 Nizko energijska prostrana omrežja 
Kot sem že omenil, IoT vedno bolj izkorišča vedno več podjetij. Ta podjetja, ki so del 
različnih industrij, ugotavljajo, da se pojavlja potreba po napredni in agilni infrastrukturi, s 
katero bodo lahko zagotovili nemoteno komunikacijo med napravami na različnih lokacijah. 
Trenutno večina naprav IoT izkorišča obstoječo infrastrukturo in omrežja, npr. klasično 
mobilno omrežje, WiFi, Zigbee in druge. Ta omrežja večinoma prinesejo pomisleke o porabi 
energije, efektivnosti, prenosnih hitrostih ali geografski pokritosti. Eksplozija števila naprav 
IoT tako prinaša večje zahteve po omrežju z nizko porabo energije, visoko efektivnostjo, 
optimiziranim prenosom podatkov in skalabilno geografsko pokritostjo. 
 
Slika 2.9: Tehnologije LPWAN se osredotočajo na čim večji doseg in nizke hitrosti prenosa. 
Takšna situacija je prinesla pojav nizko energetskih prostranih omrežij, LPWAN-ov 
(Slika 2.9). Te poskušajo tako ali drugače nasloviti pomanjkljivosti obstoječih omrežij – npr. 
prevelike oddajne moči, luknje v pokritosti itd. LPWAN-i navadno posedujejo lastnosti, ki jih 
naredijo primerne za uporabo v logistiki in transportu, pametnih mestih, kmetijstvu in javnih 
službah, pa tudi spremljanju in sledenju divjadi. 
Poudarek LPWAN-ov je na prenosu majhnih količin podatkov čez velike razdalje z 
nizko porabo energije. Tako lahko v teoriji baterije končnih naprav zdržijo tudi do 10 let, 
podatki med napravami pa se prenašajo tudi po nekaj kilometrov daleč v urbanih okoljih in 
nekaj deset kilometrov na podeželju in bolj odprtih površinah. 
Najbolj obetavne LPWAN tehnologije ob času pisanja te naloge so SigFox, LoRa in 
Ingenu, pa tudi NB-IoT (Narrow Band IoT, nizkopasovni internet stvari) in LTE-M (mobilno 
omrežje, namenjeno IoT). V tabeli 2.1 si lahko pogledamo grobo primerjavo med njimi. 
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868 - 869 MHz, 
902 - 928 MHz 
433 - 434 MHz, 
470 - 510 MHz, 
779 - 787, 
MHz, 863 - 870 
MHz, 902 - 928 
MHz 
2.4 GHz 450 MHz - 3.5 
GHz 
450 MHz - 3.5 
GHz 
Doseg 3 - 10 km v 
mestu, 30 - 50 
km izven 
2 - 5 km v 
mestu,  
15 km izven 
Do 15 km izven 
zgradb 
Do 15 km izven 
zgradb 




100 bps - 
1 kbps 
70 bps - 50 
kbps 
100 bps - 624 
kbps 
20 - 250 kbps 200 - 1000 kbps 
Moč na 
sprejemniku 
149–165 dB 153 - 161 dB 163 - 172 dB 150 - 164 dB 146 - 160 dB 
Strošek 
naprave 
0,85 - 8,5 EUR 0,85 - 10,5 
EUR 




0,85 EUR 0,2 - 1,75 EUR 0,7 EUR 0,85 EUR 2,5 - 4,5 EUR 
Tabela 2.1: Primerjava protokolov LPWAN [43]. 
Kot je razvidno iz tabele 2.1, ima vsaka od naštetih tehnologij svoje prednosti in 
slabosti, pa naj bo to v dosegu, vstopnih stroških, vzdrževalnih stroških, občutljivosti na 
motnje ali reguliranosti frekvenčnega prostora. 
SigFox je eden od najbolj popularnih LPWAN protokolov. Ima precej dobre 
karakteristike, vendar je omejen s strani ponudnika, ta namreč upravlja bazne postaje in lahko 
določi maksimalno število naprav ter dolžino in število poslanih sporočil. 
NB-IoT in LTE-M temeljita na obstoječih oz. nadgrajenih omrežjih mobilnih 
operaterjev, kar pomeni, da uporabniki ne rabijo postavljati lastne infrastrukture ter se lahko 
zanesejo na operaterje. 
 Protokol LoRa je precej odprt, saj ima uporabnik nadzor nad baznimi postajami in 
karakteristikami prenosa, izkaže pa se tudi z nizkimi vstopnimi in vzdrževalnimi stroški, 
spodobnim dosegom in rahlo regulacijo frekvenčnega prostora. Deluje namreč v pasu ISM 
(namenjenemu industriji, znanosti in medicini), kar pomeni, da za uporabo niso potrebna 




3 Protokol LoRa in omrežje LoRaWAN 
Velikokrat slišimo izraza LoRa in LoRaWAN uporabljena za isti pomen. Vendar ni 
tako, celotni ekosistem LoRa je namreč sestavljen iz dveh različnih komponent - radijskega 
prenosa z modulacijo LoRa na fizičnem sloju, ki jo kot robustno modulacijo uporablja skupek 
protokolov LoRaWAN na višjih omrežnih slojih. Uporabo celotnega ekosistema promovira 
združenje LoRa Alliance. Lastnik in imetnik patenta tehnologije je podjetje Semtech, ki je 
tudi edini proizvajalec čipov, ki podpirajo LoRa modulacijo. 
 LoRa 
Kot sem že omenil v poglavju 2.2, je modulacija LoRa narejena posebej za aplikacije 
LPWAN. Prenese lahko milijon povezanih končnih naprav, zaradi nizke porabe energije in 
visokega dosega pa je omejena pri bitni hitrosti, ki sega do 50 kbps. 
Protokol je delno odprt, s prosto dostopnimi podatki o njegovi sestavi in delovanju [44]. 
Kot sem že omenil v poglavju , LoRa deluje v frekvenčnem pasu ISM. Najbolj priljubljena sta 
evropska (868 MHz) in severnoameriška (915 MHz) pasova, oba z različnimi specifikacijami. 
V tabeli 3.1 so vidne razlike med njima. 
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 Evropa Severna Amerika 
Frekvenčni pas 867 - 869 MHz 902-928 MHz 
Št. kanalov 10 64 + 8 + 8 
Frekvenčna širina odhodnega 
kanala 
125/250 kHz 125/500 kHz 
Frekvenčna širina dohodnega 
kanala 
125 kHz 500 kHz 
Oddajna moč +14 dBm Tipično +20 dBm 
Dovoljeno do +30 dBm 
Sprejemna moč +14 dBm +27 dBm 
Faktor širjenja (SF) 7-12 7-10 
Hitrost prenosa 250 bps - 50 kbps 980 bps - 21.9 kbps 
Moč na oddajniku 155 dB 154 dB 
Moč na sprejemniku 155 dB 157 dB 
Tabela 3.1: Primerjava LoRa specifikacij med Evropo in severno Ameriko [45]. 
Fizični sloj uporablja modulacijo SSM (Spread spectrum modulation, modulacija z 
razpršenim spektrom) (Slika 3.1), ki osnovni signal kodira z visokofrekvenčno sekvenco in 
tako osnovni signal namenoma razprši po širši pasovni širini, zmanjša porabo energije in 
poveča odpornost na elektromagnetne motnje. 
 
Slika 3.1: Modulacija SSM [44]. 
Faktor širjenja (ang. spreading factor) osnovnega signala je variabilen in predstavlja 
kompromis. V neki pasovni širini večji faktor širjenja zmanjša bitno hitrost, s povečanjem 
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skupnega časa prenosa pa poveča porabo baterije. Bitno hitrost (br) lahko iz nastavljene 
pasovne širine (BW) in faktorja širjenja (SF) izračunamo po naslednji enačbi. 
 𝑏𝑏𝑏𝑏 = 𝑆𝑆𝑆𝑆 × 𝐵𝐵𝐵𝐵
2𝑆𝑆𝑆𝑆
  (0.1) 
LoRa globalno omogoča uporabo 6 različnih faktorjev širjenja (7-12) in treh različnih 
pasovnih širin (125 kHz, 250 kHz, 500 kHz). Kot je prikazano v tabeli 3.1, je uporaba 
omejena glede na regionalne specifikacije. 
Zaradi modulacije SSM so sporočila z različnimi bitnimi hitrostmi ortogonalna in se 
med seboj ne motijo, saj se ustvarijo navidezni kanali in tako poveča kapaciteta LoRa 
prehoda. Bolj specifično je protokol LoRa osnovan na podvrsti modulacije SSM, to je 
modulacija CSS (chirp spread spectrum, razpršeni spekter z žvižgom). Podatki so kodirani z 
»žvižgom« (Slika 3.2), ki je v osnovi širokopasoven frekvenčno moduliran sinusoidni signal. 
 
Slika 3.2: »Žvižg« CSS z linearnim razmerjem med frekvenco in časom [46]. 
CSS je primeren za primere uporabe, pri katerih se lahko zadovoljimo z nizkimi bitnimi 
hitrostmi, zahtevamo pa nizko porabo energije. Specifikacija IEEE 802.15.4a [47, str. 1], ki 
ima podobno kot LoRa standard nizke bitne hitrosti, uporablja modulacijo CSS v omrežjih 
LR-WPAN (osebno brezžično omrežje z majhno hitrostjo). Že dolgo je v uporabi za vojaške 
(npr. radijske povezave v sovražnih okoljih) in vesoljske namene (npr. komunikacija s 
sateliti), ki zahtevajo visok doseg in robustnost, LoRa je pa ena od prvih nizkocenovnih 
implementacij komercialne narave [48]. 
 LoRaWAN 
Specifikacija LoRaWAN definira MAC (Media Access Control) sloj za LPWAN [49] in 
operira nad fizičnim slojem LoRa. Določa tudi komunikacijski protokol in omrežno 
arhitekturo. Funkcije, ki jih določa LoRaWAN, imajo močan vpliv na delovanje sistema, med 
drugim: 
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• porabo energije na končnih napravah, 
• kapaciteto omrežja, 
• varnost omrežja, 
• dostopne aplikacije. 
3.2.1 Topologija 
Topologija omrežja je zvezda, oz. bolj natančno zvezda zvezd (star of stars), kar 
pomeni, da vsaka končna naprava komunicira z več prehodi, ki naprej komunicirajo s 
strežnikom, dostopnim na internetu. 
Omrežje LoRaWAN je sestavljeno iz 4 elementov (Slika 3.3): 
• Končne naprave, ki zbira senzorske podatke in jih prenaša proti prehodu ter 
prejema komunikacijo z aplikacijskega strežnika. 
• Prehoda/koncentratorja, ki prepošilja podatke med končno napravo in omrežnim 
strežnikom. 
• Omrežnega strežnika, ki je povezan s prehodom in aplikacijskim strežnikom 
preko protokola TCP/IP in šifriranja SSL (Secure Socker Layer). Skrbi za 
deduplikacijo sporočil, določa prehod, ki bo odgovoril na neko sporočilo in 
upravlja končne naprave s prilagodljivo bitno hitrostjo (ADR). 
• Aplikacijskega strežnika, ki zbira in analizira podatke, prejete iz končnih naprav, 
ter krmili njihova dejanja. 
 
Slika 3.3: Prikaz topologije omrežja LoRaWAN. 
LoRaWAN 37 
 
Komunikacija s končnimi napravami je navadno dvosmerna, podprta pa je tudi 
multicast komunikacija za namene nadgradnje programske opreme. Kup protokolov s 
podobnim namenom (npr. Z-Wave) uporablja polno topologijo (mesh), kjer posamezne 
končne naprave prejemajo in posredujejo komunikacijo drugih končnih naprav. Takšen 
pristop sicer poveča doseg in velikost ene celice v omrežju, zaradi dodatnih kontrolnih 
informacij pa omrežju doda kompleksnost, zmanjša njegovo skupno kapaciteto in poveča 
porabo energije posameznih končnih naprav. 
3.2.2 Razredi končnih naprav 
Poznamo 3 razrede končnih naprav LoRaWAN. Vse podpirajo dvosmerno 
komunikacijo in lahko odprejo povezavo s strežnikom preko prehoda. Razlika med njimi je v 
času sprejema dohodnih strežniških sporočil. 
• Naprava razreda A porabi najmanj energije. Komunikacijo s strežnika sprejema 
samo v dveh kratkih časovnih oknih, ki se odpreta za kratek čas po oddaji 
lastnega sporočila. Če sporočilo s strežnika ne prispe v specificiranem časovnem 
oknu, je treba počakati, da se ta spet odpre. Naprava razreda A je asinhrona, 
prenos začne, kadarkoli mora poslati podatke ter na odgovor počaka nekaj časa. 
• Naprava razreda B ponuja funkcionalnost naprave razreda A, poleg tega pa 
odpre dodatna časovna okna za sprejem podatkov. Vsakih 128 sekund za 
sinhronizacijo z omrežjem prejme svetilni signal (beacon), ki v tem obdobju 
določi časovno okno za sprejem sporočil. 
• Naprava razreda C lahko sporočila sprejema skoraj neprestano in je nedosegljiva 
samo med lastnim oddajanjem. Primerna je za situacije, kjer želimo sprejeti 
precej več podatkov, kot jih poslati. 
3.2.3 Varnost omrežja 
Robustna varnost je pomemben element katerega koli omrežja. LoRaWAN uporablja 
128-bitno šifriranje AES (Advanced Encryption Standard) in temelji na dveh slojih varnosti, 
to sta NwkSKey (omrežni sejni ključ) in AppSKey (aplikacijski sejni ključ) (Slika 3.4). 
Omrežni varnostni sloj torej zagotavlja identiteto končne naprave na nivoju omrežja, 
aplikacijski sloj pa zavaruje podatke na aplikacijskem nivoju in tako dostop do poslanih 
podatkov preprečuje omrežnim operaterjem. 
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Slika 3.4: Šifriranje paketov LoRaWAN. 
Ključe na končne naprave lahko namestimo na 2 načina. 
• ABP (aktivacija s personalizacijo): Naprave so za specifično omrežje 
prednastavljene že med proizvodnjo. 
• OTAA (oddaljena aktivacija): S pomočjo aplikacijskega Id-ja, enoličnega Id-ja 
naprave in omrežnega naslova lahko zgeneriramo omrežna in aplikacijska sejna 
ključa. Prednost te metode je v tem, da ključi niso vnaprej določeni ter da ključe 




4 Praktični del 
Cilj praktičnega dela te diplomske naloge je bil vzpostaviti konceptni sistem, sposoben 
prenesti sporočila (na enem LoRa kanalu), ki vsebujejo senzorske podatke, od končnega 
senzorja do oblaka. Ob tem sem izmeril tudi nekaj karakteristik tega sistema in ocenil njegovo 
uporabnost. 
V osnovi je sistem zgrajen iz naslednjih gradnikov (Slika 4.1): 
• Končnih naprav s senzorji in LoRa oddajnikom/sprejemnikom, 
• prehoda z oddajnikom/sprejemnikom LoRa in internetno povezavo, 
• visoko dostopnega strežnika, sposobnega komunikacije s prehodom, 
• programske opreme, sposobne obdelave in prikaza sprejetih podatkov. 
 
Slika 4.1: Osnovna shema zgrajenega omrežja LoRa. 
Izbrati sem moral opremo, ki ustreza zgoraj opisanim zahtevam, je zaradi finančnih 
omejitev cenovno dostopna in preprosta za nastavitev/programiranje. Na koncu sem se odločil 
za kombinacijo razvojne in komercialne opreme vstopnega razreda: 
• Razvojne plošče Arduino z različnimi senzorji in ščitom Dragino LoRa, 
• prehod Dragino OLG01 z vgrajenim modulom LoRa, Wi-Fi-jem, Ethernet in 
priključkom USB, 
• oblačno storitev IoTool, ki podpira sprejemanje podatkov po več protokolih in 
njihov osnovni prikaz v obliki tabel. 
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 Oprema 
V nadaljevanju je podrobneje predstavljena zgoraj omenjena strojna in programska 
oprema, njene zmožnosti in zmogljivosti. 
4.1.1 Končne naprave 
V konceptualnem omrežju sem uporabil dve končni napravi, sestavljeni na osnovi 
razvojnih plošč Arduino in ščita LoRa. Na oba sem priklopil več vrst senzorjev. 
Končna naprava z oznako »arduinoM0«: 
• Razvojna plošča Arduino M0, 
• ščit LoRa proizvajalca Dragino, 
• Arduino Lucky Shield. 
Končna naprava z oznako »arduino2«: 
• Razvojna plošča Arduino Uno, 
• ščit LoRa proizvajalca Dragino, 
• okoljski senzor DHT22. 
Tabela 4.1 prikazuje bolj natančne specifikacije obeh naprav. 
4.1.1.1 Arduino Uno in M0 
Klasični Arduino Uno (rev3) je ena od najbolj popularnih razvojnih plošč odprtokodne 
zasnove, kar pomeni, da je dokumentacija zanj dobro razvita in široko dostopna. Zato je 
Arduino Uno odličen za vstop v svet razvojnih plošč in izpeljavo preprostejših domačih 
projektov. 
Razvojna plošča Arduino M0 je prilagojena zahtevam interneta stvari, kar pomeni, da 
ima na voljo bistveno več procesorske moči in pomnilnika od klasičnih Arduino razvojnih 

























3.3 V 7-12 V 48 MHz / 32 kB 256 kB 





4.1.1.2 Ščit Dragino LoRa 
Ščit Dragino LoRa (Slika 4.2) je nizkocenoven modul LoRa temelječ na SX1276/78 
čipu, z občutljivostjo do -148 dBm in vgrajenim 20 dBm ojačevalnikom. Čip SX1276/78 
podpira prenos podatkov samo po enem kanalu hkrati. Poleg modulacije signala LoRa podpira 
tudi druge oblike, npr. WMBus in IEEE802.15.4g. Deluje tako na 3,3 V in 5 V obratovalni 
napetosti, kar zagotovi kompatibilnost z obema različicama plošč Arduino, ki sem ju imel na 
voljo. Podpira glavne frekvenčne pasove LoRa (433 MHz, 868 MHz, 915 MHz) [51]. Na 
razpolago je tudi več knjižnic za napravo Arduino, kar precej poenostavi programiranje na 
razvojni plošči. 
 
Slika 4.2: Ščit Dragino LoRa z razporeditvijo uporabljenih vrat [52]. 
4.1.1.3 Arduino Lucky Shield 
Arduino Lucky Shield je senzorski ščit tipa vse v enem. Tako kot prej opisan ščit LoRa 
lahko obratuje na napetostih 3.3 V in 5 V. Na voljo je tudi knjižnica Lucky Shield, ki občutno 
poenostavi uporabo. Z vgrajenimi senzorji podpira dokaj velik nabor meritev: 
• Zaznavanje premikanja - pasivni infrardeč senzor (Mosdesign M7616) 
• Svetloba (Everlight ALS-PT19-315C/L177/TR8) 
• Zračna vlaga (Bosch BME 280) 
• Temperatura (Bosch BME 280) 
• Zračni tlak (Bosch BME 280) 
• Magnetno polje – 3 osi (NXP MAG3110) 
• Pospeški – 3 osi (NXP MMA8491Q) 
• Kontrolna ročica – 5 smerna [53] 
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Večji del naštetih meritev mi je uspelo zajeti in poslati v oblak. Lucky Shield za 
merilnik pospeškov uporablja vrata, ki jih LoRa ščit potrebuje za operiranje s čipom - tako 
sem zajemanje pospeškov moral opustiti. 
4.1.1.4 Senzor DHT22 
DHT22 je nizkocenovni digitalni senzor, ki podpira zajemanje temperature in zračne 
vlage. Tako kot druge izbrane komponente je direktno združljiv z obema uporabljenima 
napravama Arduino. Zaradi poceni zasnove je sicer omejen na 2-sekundni interval zajemanja 
meritev, kar pa v sklopu te naloge ni omejitev – podatki se namreč zajemajo in pošiljajo v 
intervalu približno 20 sekund[54]. 
4.1.2 Prehod LoRa  
Kot prehod LoRa sem uporabil enoto OLG01, prav tako proizvajalca Dragino (Slika 
4.3). Kot ostali produkti tega podjetja, je prehod omenjen odprtokodne narave. Modul LoRa je 
tako kot ščit Dragino LoRa baziran na čipu SX1276/78, kar pomeni, da je prav tako omejen 
na prenos podatkov po enem kanalu[55]. 
 
Slika 4.3: Naprava Dragino OLG01 z napajalnikom in adapterjem PoE. 
V osnovi je OLG01 različica Arduino Yún-a, razširjena z modulom LoRa – del plošče 
je namenjen sistemu OpenWrt. To pomeni, da se lahko del operacij opravlja v okolju Linux, 
del pa na krmilniku Arduino. Več podrobnosti o tem je na voljo v poglavju 4.2.2. 
Pomnilnik naprave lahko razširimo z SD kartico, kar nam dovoli shranjevanje dodatnih 






• USB (možen priklop modema 3G ali 4G). 
Ker si Arduino in Linux stran naprave delita nekatere vire, lahko podatke, ki jih sprejme 
Arduino preko modula LoRa, posredujemo poljubnemu ukazu, ki ga pozna OpenWrt. Tako 
lahko podatke samo sprejmemo na strani Arduina ter jih obdelamo in posredujemo strežniku 
na strani OpenWrt, saj ima ta več procesorske moči, spomina in posledično širšo fleksibilnost 
glede izpeljave. Naj omenim samo nekaj bolj očitnih možnosti: cURL, MQTT, po meri 
narejene Python ali Bash skripte, in drugo. Slednjo možnost, to je skripto Bash, sem uporabil 
tudi sam. 
4.1.3 Sprejemni strežnik in uporabniška aplikacija 
Za sprejemni strežnik in uporabniško aplikacijo sem uporabil oblačno platformo IoTool 
podjetja SenLab. IoTool je platforma, namenjena hitri izdelavi prototipov in testiranju 
senzorjev v vseh vertikalah interneta stvari. 
Aplikacijski del platforme IoTool ob času pisanja podpira priklop več kot 100 različnih 
senzorjev in več kot 50 stikal. S fleksibilnim sistemom razširitev podpira lahko in hitro 
dodajanje novih vrst senzorjev in stikal preko kakršne koli povezave, ki jo podpira Android 
ter uporabo lastnega uporabniškega vmesnika. Deluje na vseh vrstah Android naprav. Na 
povprečnem pametnem telefonu je sposoben branja, prenosa in procesiranja okoli 24.000 
meritev na sekundo. V aplikaciji lahko sestavimo »recepte«, tako da določimo pogoje 
vrednosti meritev in na njihovi podlagi izvedemo poljubna dejanja. 
 
Slika 4.4: Prikaz zajetih podatkov v spletnem vmesniku platforme IoTool. 
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Strežniški del platforme (»IoTool Cloud«) zna sprejemati senzorske podatke (Slika 4.4) 
z naprav Android, vpisanih v svoj uporabniški račun, v bazo PostgreSQL, prav tako pa lahko 
že sprejete podatke tudi oddaja nazaj na napravo (podobno kot Bluetooth senzor, povezan na 
telefon) – tako se lahko izpelje povezava med dvema napravama, kjer ena od njiju zbira 
podatke, druga pa jih prikazuje v živo ali za nazaj. Uporabniška aplikacija na strežniku dovoli 
ogled in urejanje sinhroniziranih meritev ter metapodatkov o uporabljenih senzorjih. Za 
analitiko ter vizualizacijo podpira integracijo z drugimi platformami, kot so Amazonov AWS, 
IBM-ov Watson in podobne. Prav tako sta dostopna programska vmesnika REST 
(Representational State Transfer, način ustvarjanja spletnih storitev) in MQTT (Prenos 
telemetrije s čakalno vrsto), s pomočjo katerih lahko na strežnik shranjujemo podatke, poslane 
iz drugih naprav. Vmesnik MQTT sem tudi uporabil pri izvedbi LoRa prehoda [56]. 
 Izvedba 
Še preden sem opremo dobil v roke, sem seveda najprej šel skozi dostopno razvojno 
dokumentacijo in že narejene primere za prehod LoRa ter izbrani napravi Arduino z dodatki. 
Glede na podana navodila sem si na računalnik namestil razvojno okolje Arduino IDE ter 
nastavil potrebne profile razvojnih plošč. Konkretno je bil cilj naprave povezati na način, kot 
je prikazan na sliki 4.5. 
 
Slika 4.5: Prikaz izvedenega omrežja LoRa. 
Prvi del povezave, torej od naprav Arduino do prehoda LoRa, poteka po evropski 
frekvenci LoRa - 868 MHz, prehod po internetu (preko WiFi, Ethernet, kartice SIM itd.) s 
pomočjo MQTT pošilja podatke na strežnik IoTool, ta pa jih potem prav tako po internetu z 
lastnim protokolom posreduje na telefon. 
4.2.1 Arduino Uno in M0 
Za povezavo obeh naprav Arduino s prehodom LoRa sem uporabil že obstoječe 
knjižnice, ki so bile razvite za posamezne module: 
• RadioHead – komunikacija z modulom LoRa na nizkem nivoju ter naslavljanje, 
pošiljanje in potrjevanje sporočil na aplikacijskem nivoju. 
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• Arduino Lucky Shield – pridobivanje senzorskih odčitkov ter upravljanje stikal 
na istoimenskem ščitu. 
• Adafruit DHT – pridobivanje senzorskih odčitkov z modula DHT22. 






Ker so ščiti načeloma zasnovani tako, da je priklop na plošče Arduino enostaven, 
priklop ščitov LoRa in »Lucky Shield« na Arduino M0 ni bil preveč problematičen. Pozoren 
sem moral biti na to, da premostim vrata 2 na katera koli druga neuporabljena vrata. Arduino 
M0 namreč vrata 2 uporablja kot prekinitveno linijo in tako onemogoča uporabo »iz škatle«. 
Menjavo vrat je bilo treba nastaviti tudi v skici (Slika 4.6). 
RH_RF95 driver(10,3); 
Priklop senzorja DHT22 na Arduino Uno je bil izveden po navodilih shematik, 
objavljenih na internetu (Tabela 4.2). 
 
Vrata DHT22 Vrata Arduino 
1 (napajanje) 5V 
2 (podatki) D2 ter dvigovalni upor 10kOhm na 5V 
3 (ni v uporabi) / 
4 (zemlja) GND 
Tabela 4.2: Preslikava vrat z modula DHT22 na Arduino Uno [57]. 
 
Slika 4.6: Priklop senzorja DHT22 na Arduino Uno ter ščita »Lucky shield« na Arduino M0. 
V sami skici sem določil tudi parametre LoRa povezave. Frekvenco sem s spodnjo kodo 
nastavil na 868 MHz, ostale parametre pa po načrtu meritev (Poglavje 4.3). 





Vrednosti senzorjev sem dobil s pomočjo prej omenjenih knjižnic. Spodaj je prikazanih 
nekaj primerov. 
char movID = '6'; 
char mov[2]; 
sprintf(mov, "%d", !lucky.gpio().digitalRead(PIR)); 




if (isnan(event.temperature)) { 
 Serial.println(F("Error reading temperature!")); 
} else { 
 dtostrf(event.temperature, 0, 2, temp); 
} 
Pridobljene podatke sem pripravil za pošiljanje v formatu »id senzorja«, »vrednost 
senzorja«, »podpičje«. 
sprintf ((char*) data, "%c%s;%c%s;%c%s;%c%s", latID, lat, lonID, lon, 
tempID, temp, humID, hum); 
Podatke je treba poslati še na modul LoRa, ki jih nato pošlje naprej na prehod. Naslov 
prehoda je v tem primeru število 1. Ob prejemu sporočila bo ta vrnil potrditveno sporočilo in 
Arduino bo lahko začel z naslednjim ciklom zbiranja meritev ter pošiljanja podatkov (Slika 
4.7). 




Slika 4.7: Izpis poslanih in diagnostičnih podatkov ter potrditev z ene od naprav Arduino. 
4.2.2 Prehod OLG01 
Kot sem že omenil, je izbran prehod sestavljen iz dveh logičnih delov, eden od njih na 
osnovi platforme Arduino, drugi pa na osnovi sistema OpenWrt (Slika 4.8). Tako je bilo 
najprej treba prehod nastaviti podobno kot katerikoli usmerjevalnik, na katerega je naložen 
OpenWrt. To vključuje priklop na lokalno mrežo, nastavitev naslovov IP in podobno. 
 
Slika 4.8: Shematika naprave OLG01. 
Za doseg cilja, to je prenos podatkov na strežnik IoTool preko protokola MQTT, sem na 
napravo naložil program »mosquitto-client«, ki omogoči pošiljanje sporočil MQTT ter 
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naročanje na teme. Na srečo je to precej preprosto preko povezave SSH (Secure Shell, varna 
lupina). 
opkg update 
opkg install mosquitto-client 
Preko spletnega vmesnika, ki je dostopen na dodeljenem naslovu IP, sem nastavil še 
parametre povezave MQTT do strežnika IoTool (Slika 4.9). 
 
 
Slika 4.9: Nastavitve povezave MQTT. 
Sledila je priprava skice za okolje Arduino ter posredovalne skripte na strani sistema 
OpenWrt. Na strani Arduina se je spremenila metoda uporabe knjižnice Radiohead - namesto 
pošiljanja sem način delovanja nastavil na sprejem, podatke pa ločeval po podpičjih in jih 




Slika 4.10: Prejeti in diagnostični podatki na mostu Arduino. 
manager.recvfromAck(buf, &len, &from) 
 
char *message[len+1]; 
int ii = -1; 
message[++ii] = strtok((char *)buf, ";"); 
char* reading = message[0] + 1; 
mqttPublish(from, message[0][0], reading, curTime); 
while ((message[++ii] = strtok(NULL, ";")) != NULL) { 
 reading = message[ii] + 1; 
 mqttPublish(from, message[ii][0], reading, curTime); 
} 
Funkcija mqttPublish iz pridobljenih parametrov sestavi ukaz, ki kliče skripto 
»iotoolmqtt.sh« in jo požene v ukazni vrstici Bash. 
iotoolmqtt.sh -n <node_id> -s <sensor_id> -r <reading_value> -t 
<reading_timestamp> 
Omenjena skripta najprej prebere zgoraj omenjene parametre povezave MQTT s 
pomočjo konfiguracijskega vmesnika UCI. 
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#!/bin/bash 
SERVER=$(uci get mqtt.general.server) 
PORT=$(uci get mqtt.general.port) 
PUBTOPIC=$(uci get mqtt.general.pub_topic) 
DEVID=$(uci get mqtt.general.client_id) 
USERNAME=$(uci get mqtt.general.user_name) 
PASSWORD=$(uci get mqtt.general.password) 
Sledi preverjanje podanih parametrov, preslikava številk ID v imena naprav ter 
senzorjev in končno še pošiljanje preko MQTT odjemalca mosquitto, ki se uporablja po 
spodnjem vzoru. 
mosquitto_pub -h $SERVER -p $PORT -i $DEVID -q 1 -u iotool_pub -P 




Podatki se nato pojavijo v spletnem vmesniku IoTool. 
4.2.3 Platforma in aplikacija IoTool 
V tem delu je bila zgodba precej krajša, saj je bila večina dela že narejena – spletni 
vmesnik je že obstajal, prav tako tudi mobilna aplikacija in vse njene potrebne 
funkcionalnosti. Potrebno je bilo namestiti in nastaviti strežniški program mosquitto na 
strežnik IoTool, s sodelavci pa smo se dogovorili za specifikacijo vsebine, ki naj bi jo 
programski vmesnik s teme MQTT bral in prenašal direktno v podatkovno bazo IoTool. 
Vzorec prenesenega sporočila po dogovorjeni specifikaciji v formatu JSON (Javascriptov 







Slika 4.11: Seznam senzorjev v spletnem vmesniku IoTool. 
Seznam senzorjev v podatkovni bazi IoTool (Slika 4.11) se avtomatsko posodobi, ko je 
dodana nova naprava. V tabeli »david.sluga@senlab.io_sensors« sem dopolnil polna imena, 
kratka imena, enote in pričakovan interval meritev za bolj pregleden prikaz nadzorne plošče 
in grafov v mobilni aplikaciji. Prikaz senzorskih odčitkov je viden na sliki 4.12. 
V mobilni aplikaciji IoTool se je potrebno vpisati na strežnik z enakimi podatki, kot v 
podpoglavju 4.2.2 ter nato vklopiti način za sprejemanje podatkov. Prikažejo se na način, kot 
je viden v sliki 4.12. Na enkrat lahko spremljamo do 20 senzorjev. 
 
Slika 4.12: Prikaz zajetih podatkov na pametnem telefonu z aplikacijo IoTool. 
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 Meritve 
Meritve sem opravil v treh serijah, od katerih je bila vsaka izbrana tako, da predstavlja 
določeno okolje, v katerem bi se lahko LoRa uporabljala v praktičnih primerih. Prva meritev 
je bila izvedena v bolj hribovitem okolju, druga v predmestnem in mestnem okolju, zadnja pa 
na pretežno ravnem terenu. 
Vse meritve sem opravil v dveh poskusih, v enem s »privzetimi« parametri LoRa 
komunikacije (podatkovna hitrost DR5), v drugem pa sem jih prilagodil tako, da za ceno 
hitrosti prenosa lahko iztržim največji doseg (podatkovna hitrost DR0). Tabela 4.3 prikazuje 







Hitrost [bit/s] Maksimalna 
velikost sp. [b] 
DR5 SF7 125 5470 230 
DR0 SF12 125 250 59 
Tabela 4.3: Parametri podatkovnih hitrosti, uporabljenih pri meritvah [58]. 
Meritev sem se lotil kar tako, da sem si »izposodil« voznika, vzel prenosni računalnik in 
vanj priklopljeno senzorsko napravo ter med vožnjo s sovoznikovega sedeža spremljal, kaj se 
dogaja s senzorsko napravo na serijski povezavi in prihajajočimi podatki na spletnem 
vmesniku. Pakete LoRa sem pošiljal na približno 20 sekund. 
4.3.1 Prva meritev 
Prva meritev je bila izvedena na relaciji Šmarje-Sap – Grosuplje – Škofljica. Izbrana pot 
namreč vključuje precej razgiban, hribovit teren, podeželje ter manjše mesto (Slika 4.13). V 
tem primeru LoRa prehoda na žalost nisem imel možnosti postaviti na najbolj primerno mesto 
(drugo nadstropje hiše, pogled proti dolenjski avtocesti v smeri Grosuplja), kar je zagotovo 
negativno vplivalo na potencial rezultatov, zbranih pri meritvi. 
Izkazalo se je, da je vsaj v kombinaciji z opremo in lokacijo, ki sem ju imel na voljo, 
LoRa v takšnem okolju skoraj neuporabna. Sporočilo z najdaljšo oddaljenostjo, ki je bil 
sprejeto na prehodu, je bilo oddaljen manj kot pol kilometra. Podobno slabo sta se izkazali 
obe podatkovni hitrosti. 
Verjetni razlogi za rezultat so seveda slaba pozicija prehoda, teren, ki je precej hribovit, 
pa tudi pozidanost območja, saj je le to relativno gosto naseljeno. 
Meritve same po sebi ne bi ocenil kot preveč uspešne, me je pa zagotovo naučila, da je 




Slika 4.13: Pot in točke uspešnega sprejema prve meritve (rumene DR5, zelene DR0). 
4.3.2 Druga meritev 
Na srečo sem tokrat imel možnost prehod LoRa postaviti na precej bolj ugodnem mestu, 
v desetem nadstropju stanovanjskega bloka, z odprtim pogledom proti Ljubljanski 
jugozahodni obvoznici ter delu barja. Pot je potekala po relaciji, prikazani na sliki 4.14, 
vključuje pa del Ljubljane, predmestje ter pogozden in nepogozden del Barja. 
V tem primeru se je izkazalo, da je doseg v primerjavi s prvo meritvijo občutno večji - 
do 3.7 km v predmestju, do 600 m v mestu. Celoten prenos še vedno ni preveč zanesljiv, saj 
se močno zanaša na vidno linijo do prehoda LoRa in tako zelo hitro prekine s komunikacijo. 
Iz slike je razvidno, da pozidana ter pogozdena območja močno vplivajo na uspešnost 
sprejema. 
Prav tako se je že bolj občutno opazila razlika med obema podatkovnima hitrostma, 
predvsem na predelu Ljubljana – Barje, kjer pri DR5 sprejema sploh ni bilo. 
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Slika 4.14: Pot in točke uspešnega sprejema druge meritve (rumene DR5, zelene DR0). 
4.3.3 Tretja meritev 
Glede na rezultate druge meritve sem za tretjo meritev poskusil izbrati lokacijo, ki ima 
čim bolj ravno površino s čim manj ovirami. Kaj bolj primerne možnosti, kot je Ljubljansko 
barje, nisem našel. Tukaj je bilo potrebne malo iznajdljivosti, saj nisem našel dostopne 
statične lokacije, kjer bi lahko stal prehod LoRa. Problem sem rešil tako, da sem na hribu, ki 
ima parkirišče in pregled nad Škofljico, prehod LoRa nastavil kar v avtomobilu, priklopil na 
12 V v 220 V pretvornik ter ga povezal na mobilno dostopno točko Wi-Fi. Preostali del je 
potekal enako kot pri prejšnjih meritvah. Pot meritve je potekala na relaciji Škofljica – Ig – 
Črna vas – Ig (Slika 4.15). 
Pri tej meritvi je sprejem končno prišel malo bližje oglaševanim lastnostim protokola 
LoRa. Paketek, ki je prepotoval največjo razdaljo, je prišel z druge strani barja – približno 8,6 
km od prehoda. Pri teh razdaljah komunikacija seveda z vsemi vmesnimi zaselki ter drugimi 
ovirami ni bila preveč zanesljiva, bila pa je kar konstantna pri razdaljah do kakšnih 4,5 km. 
Prav tako je bila tukaj najbolj opazna razlika med DR5 in DR0. DR5 je imel zadnjo 
točko sprejema nekje 6 km od prehoda, zanesljiv pa je bil samo do približno 2,5 km. Pregled 
meritev ponovno pokaže, da so glavne motnje pozidana območja, pa tudi kakšen grič (Ižanska 
cesta) 
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Slika 4.15: Pot in točke uspešnega sprejema tretje meritve (rumene DR5, zelene DR0). 
 Analiza meritev 
Poglejmo si še rezultate meritev v številkah in grafično. Iz vseh grafov je jasno 
razvidno, da uspešnost sprejema ni odvisna samo od razdalje končne naprave do prehoda 
LoRa. Med vplive spadajo vidno polje, sam teren, zgradbe, verjetno pa ima vpliv tudi sam 
avtomobil (smer/usmerjenost antene, tudi hitrost, zaradi vpliva na pogostost meritev). Na 
natančnost uspešnosti sprejema vplivajo prometne razmere, saj npr. daljše čakanje v vrsti 
povzroči več zelo podobnih meritev, kar nagne razmerje uspešnosti sprejema v eno ali drugo 
smer. 
Kot sem že omenil zgoraj, se je prva meritev po hribovitem terenu izkazala kot 
smernica, ki mi je nakazala, kako boljše opraviti naslednje meritve. S »privzetimi« 
nastavitvami protokola to je DR5, je bil sprejem pretežno zanesljiv v rangu 200 metrov, z 
večjo oddaljenostjo pa so se izgube bistveno povečale (Slika 4.16). 
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Slika 4.16: Prikaz uspešnosti prenosa na prvi meritvi (DR5). 
Malo boljša situacija se je pokazala z nastavitvijo DR0 (Slika 4.17), kjer se je bolj ali 
manj zanesljiv doseg povečal. Tukaj je vredno omeniti, je bil del poti prevožen po avtocesti, 
kar posledično zmanjša skupno število meritev in natančnost. 
 
Slika 4.17: Prikaz uspešnosti prenosa na prvi meritvi (DR0). 
Druga meritev z DR5 je po mestu ter predmestju pokazala delno zanesljivost v rangu 
1,5 km z nekaj izjemami na višjih razdaljah, za kar je odgovorna lega ceste z dobrim vidnim 
poljem do LoRa prehoda (Slika 4.18). 
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Slika 4.18: Prikaz uspešnosti prenosa na drugi meritvi (DR5). 
Podobno se je izkazalo tudi za DR0, le da se je rang delne zanesljivosti povečal za 
kakšnih 500 metrov. Iste izjeme zaradi lege ceste so se pojavile tudi v temu primeru (Slika 
4.19). 
Z obeh grafov se sicer ne more opaziti razlike med pogosteje naseljenim »mestnim« 
delom Viča ter manj zagrajenimi deli poti. 
 
Slika 4.19: Prikaz uspešnosti prenosa na drugi meritvi (DR0). 
Tretja meritev je bila po mojem mnenju najbolj uspešna meritev iz celotnega seta. 
Zaradi nizkega prometa, odprtega terena ter dobre lokacije prehoda LoRa je zagotovo prinesla 
najbolj natančne rezultate, kar se opazi tudi ob primerjavi obeh grafov. Pri meritvi z DR5 je 
zanesljiv doseg segal do približno 3 km, potem pa je zanesljivost začela upadati. Vidnih je 
tudi nekaj izjem, ki so se pojavile zaradi odprtega vidnega polja do prehoda med zaselki. 
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Slika 4.20: Prikaz uspešnosti prenosa na tretji meritvi (DR5). 
Opisno so tudi rezultati z meritve s konfiguracijo protokola DR0 podobni, opazno pa je, 
da je bil sprejem iz naseljenih delov poti delno zanesljiv namesto neobstoječ. Pričakovano se 
je izboljšal tudi skrajen doseg, opazil pa sem tudi rekordno oddaljen sprejem (8,65 km). 
 
Slika 4.21: Prikaz uspešnosti prenosa na tretji meritvi (DR0). 
Rezultati kažejo, da LoRa v moji postavitvi ni primerna za kaj več kot omejeno rabo na 
manjšem geografskem področju, saj se precej hitro pojavijo luknje v pokritosti. Za boljše 
rezultate bi potreboval končne naprave višjega cenovnega razreda, boljši LoRa prehod z bolj 
kvalitetnimi antenami, pa tudi bolj primerne lokacije za postavitev (vrhovi hribov, 






Med izdelavo tega diplomskega dela sem opravil pregled področja interneta stvari, 
njegovega namena, zgodovine in uporabe. Proučil sem tudi glavne tehnologije LPWAN, ki so 
bile razvite posebej za uporabo na tem področju. 
Po kratki primerjavi sem podal podrobnejšo analizo modulacije LoRa na fizičnem sloju 
in tudi opisal način, na katerega poteka modulacija signala. Prav tako sem pregledal protokol 
LoRaWAN na MAC in aplikacijskih nivojih ter raziskal topologijo omrežja, vrste končnih 
naprav in varnost. 
V praktičnem delu sem uspešno pripravil prehod in končni napravi, ki komunicirajo po 
protokolu LoRa ter nastavil prehod tako, da podatke posreduje na oblačno platformo IoTool. 
Glede na to, da so naprave (in tudi koda) namenjene pretežno za izvedbo prototipnih aplikacij, 
je delovanje sistema precej zanesljivo. V več kot pol leta delovanja, se je sprejem ustavil 
samo dvakrat, enkrat zaradi pomanjkanja sredstev na Arduino delu prehoda ter enkrat zaradi 
sesutja programa na strežniku IoTool. 
Meritve dosega ter zanesljivosti sprejema pripravljenih naprav LoRa so pokazale, da 
LoRa, implementirana na omejenih lokacijah, z opremo vstopnega ranga, ni tako dobra, kot se 
oglašuje. Opažam, da je zelo pomemben faktor vidna linija do LoRa prehoda, to pa hitro 
prekinejo zgradbe, drevesa ali pa teren sam. To pripelje še do ene omejitve mojih meritev, 
dostopnosti lokacij za postavitev prehoda, saj so bile v vseh primerih improvizirane in na ne 
najbolj optimalnih točkah. 
Glede na meritve, bi rekel, da je uporabnost protokola LoRa predvsem v ravninah, saj 
tam z lahkoto premaguje večje razdalje in stroške implementacije povrne z rezultati. Za 
entitete z dostopom do npr. komunikacijskih stolpov to najverjetneje velja še bolj. Gosteje 
poseljena območja so že nasičena z raznimi komunikacijskimi tehnologijami, LoRa pa v tem 
okolju ne deluje optimalno, zato bi rekel, da je uporabnost tam bolj vprašljiva. 
Na praktičnem delu diplomske naloge bi se dalo graditi še naprej, lahko bi na primer 
nadgradil prehod, tako da ima polno 8-kanalno zmogljivost in se lahko vključi v pravo 
omrežje LoRaWAN, uporabil bolj robustno opremo višjega ranga, več pozornosti namenil 
lokacijam LoRa prehodov in podobno. 
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Izdelava te diplomske naloge je bila zanimiva in tudi uporabna izkušnja, saj sem lahko 
znanje in izkušnje, ki sem jih pridobil pri pripravi prehoda in končnih naprav LoRa, večkrat 
uporabil tudi na svojem delovnem mestu. Od začetka pisanja te diplomske naloge pa sem 
svoje znanje tudi že nadgradil s postavitvijo omrežja LoRaWAN z 8-kanalnim prehodom 
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